Certificados de Calibracion emitidos a
través de medios electréonicos
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En esta edicién de La Guia MetAs hablamos de
los Certificados de Calibracion que son emitidos a tra-
vés de medios electrénicos, identificamos el punto de
la norma que nos permite emitir este tipo de Certifica-
dos.
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A pesar de que a partir del 2017 la norma nos permite emitir este tipo de
Certificados detectamos que aun existe confusion respecto a los diferentes
tipos de Certificados y las diferentes formas en que estos pueden ser autoriza-
dos (firmados).

Sin duda la mayor confusion respecto a este tema es la forma en que po-
demos validar la legitimidad e integridad de este tipo de Certificados, es por
ello que sugerimos el como podemos realizarlo.
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8 De igual forma presentamos las ventajas y desventajas que identificamos
o] cuando emitimos y/o hacemos uso de este tipo de certificados.
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INFORME DE RESULTADOS

En la ultima version de la norma ISO/IEC 17025:2017 se marca k
un precedente respecto a la emision de Informes de Resultados, en
esta version, a los Organismos de Evaluacion de la Conformidad
(Laboratorio de Calibracién) se nos faculta poder emitir informes a
través de medios electrénicos, en el punto 7.8.1.2 en la NOTA 2, la
norma nos dice lo siguiente:

“Se pueden emitir informes impresos o en medio electrénico, siempre y cuando se
cumplan los requisitos de este docurmento”

En la version anterior (2005) de esta norma solo nos permitia poder entregar Infor-
mes / Certificados fisicamente o por Transferencia electréonica de datos.
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La emisién de Certificados de Calibracién ha tenido la siguiente evolucion:

. Certificados impresos, autorizados con firma autoégrafa y entregados
(compartidos) en su forma fisica,

. Certificados impresos, autorizados con firma autdgrafa, digitalizados y entrega-
dos (compartidos) por transferencia electréonica de datos,

. Certificados emitidos, autorizados y compartidos por medios electronicos,

. Certificados de Calibracion Digitales (DCC), el futuro . . .

¢Qué es un Certificado Digitalizado?, Se trata de un Certificado que fue emitido de for-
ma impresa en papel, firmado autégrafamente y posterior a ello mediante un determinado
proceso (comunmente conocido como escanear) se migra este documento a mensaje de
datos. En este caso, solo se puede considerar como original el Certificado en su forma fisi-

ca.

¢ Certificado en formato electrénico?, Certificado emitido por algin medio electrénico,
dicho Certificado debiod ser aprobado mediante una firma electréonica y preferentemente es-
te debe contener un sello digital.

Tal y como nos lo indica la norma, ahora podemos emitir Certificados de Calibracion
utilizando medios electronicos siempre y cuando se cumplan los requisitos que nos marca
la propia norma.
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Sin duda, el uso de Certificados de Calibracion emitidos por medios electrénicos nos
trae Ventajas y Desventajas, algunas de ellas son las siguientes:

Ventajas

No uso de papel,

Su autorizacion puede ser de manera remota,

El nivel de protecciéon ante una falsificacion es mayor,

El nivel de protecciéon ante alteraciones indebidas es mayor,

En caso de ocurrir una alteracién podemos identificar que el certificado perdié su
integridad y por ende, deja de ser valido,

Su almacenamiento y control es mas &agil,

Podemos almacenarlos en la nube,

No se maltratan ni se desgastan,

Reduccién de costos,

Recepcion inmediata,

La informacion ya esta en formato digital,

Podemos hacer respaldos sin perder su originalidad,

Ante la necesidad de algun cambio o correccién, podemos obtener el nuevo cer-
tificado en menor tiempo y costo.

Desventajas

El Certificado es original solo es su formato digital,

Para visualizar el Certificado se requiere algun dispositivo electrénico y determi-
nado software,

En la actualidad aun existe considerable desconocimiento respecto a los certifica-
dos emitidos por medios electrénicos, en especial respecto a la verificacion de
su autenticidad y la confirmacion de que se mantienen sin alteraciones,

Existe confusion entre Certificados Digitalizados, Certificados emitidos por me-
dios electrénicos y Certificados Digitales,

El control de copias controladas puede ser complicado.

Con el fin de identificar los puntos de la norma en los que debemos prestar mayor
atencion cuando optemos por emitir Certificados utilizando medios electrénicos, analizamos
la norma y determinamos que debemos enfocarnos en temas de Autorizacién, Conserva-
cion y Modificaciones.
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Autorizacién de Certificados de Calibracion
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Los Certificados emitidos por medios electronicos ya no son autorizados con firmas
autografas, estos se deben autorizar haciendo uso de firmas electronicas o digitales, en la
actualizad existen diferentes tipos, cada una con sus particularidades, alguna de ella son las

siguientes:

. Firma electronica simple,

o Firma electréonica avanzada,

. e.Firma,

. Firma digital,
Es en este orden en que las firmas van incrementando su grado de confiabilidad.

¢ Qué es una firma electrénica y firma digital?

Lo primero que podemos decir es que la imagen de una firma autdgrafa plasmada en
un documento en formato digital no es una firma electrénica mucho menos una firma digi-
tal, tampoco lo son las iniciales, claves, cédigos, etc. Una firma electronica o digital se debe
poder verificar de forma electrénica.

En palabras simples, podemos entender que la firma electronica viene a sustituir la
funcién de una firma autoégrafa, la firma electrénica integra un conjunto de datos que se aso-
cian al documento (en formato digital) a autorizar.

La firma digital es una integracion de una firma electrénica y el uso de un certificado
digital, este ultimo nos sirve para autentificar la firma y es protegido mediante criptografia.
Un certificado digital es emitido por un Prestador de Servicios de Certificacion.

La gran diferencia entre una firma electrénica y una firma digital es que, la firma elec-
trénica no cuenta con un certificado digital que autentifique la identidad de la persona que
autoriza, es por lo que recomendamos para la autorizaciéon de Certificados de Calibraciéon
utilizar la firma digital y no Unicamente la firma electrénica.

Una vez autorizado un Certificado de Calibracion haciendo uso de una firma digital, se
generaran un conjunto de datos electronicos que se asociaran al documento autorizado, es-
te tipo de datos deberan tener la capacidad de:

. Identificar al firmante inequivocamente,

. Asegurar que la autenticidad del firmante es Unica y exclusiva de el,

. Dejar plasmada la fecha y hora de la autorizacion del Certificado de Calibracién,

. Garantizar que el Certificado firmado no ha sido alterado a partir de su autoriza-
cion,

. Informar respecto a la valides del certificado digital y su vigencia.
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guiente:

Q Certificado por Silvia Medrano Guerrero, USRO0000026, certificado emitido por Silvia Medrano Guerrero.

Este tipo de firmas no necesariamente las podemos visualizar como tal en el docu-
mento (Certificado), la forma comun de validar una firma digital y su certificado es la si-

Firmas x
(&

[=] - Validar todas

@
[24

v Q Certificado por Silvia Medrano Guerrero

No se admiten cambios

Documento con certificado valido:
Documento no se ha modificado desde que fue certificado
Firmado por el usuario actual
La hora de la firma procede del reloj del equipo del firmante.
La firma ests activada para LTV

« Detalles de la firma

Razén: MetAs, S.A. de C.V.
Ubicacién: Calle Antonio Caso 2 246, Colonia: Centro C.P. 43 0
Detalles de certificado...

Ultima comprobacién: 2022.00.06 12:07:41 -05'00'

Campo: Signature! (firma invisible)

Apasionados per la Metrologia
Centro de Metrologia

CERTIFICADO DE CALIBRACION
Certificate of Calibration
MABF-TC4373-12

Instrumento de Medicion

Panel de firma

Cliente
Customer Messuring Instrument. indicating or marerial messure
Nombre: MetAs, SA deCV. Tipo: Termémetro: 2 sensores + [ndicador
Digital
Demicilio: ~ Antonio Caso # 246
Colonia: Centro Intervale de Medicién Escala 1: Escala 2:
49000, Cindad Guzmin, Jalisce, México (Trabaja): 0.40°C 0..+40°C
Resolucion .. Indicador: 0,1°C
Fecha de Recepeidn. 2022-08-11 Marea: Extech Instruments
Fecha de Calibracion: 2022-08-18 Madelo: 401014
NF Serie: -
Ldentif gn: MA-TEMI13/03
Resultados de la Calibracion: Escala 1 Escala 2
Calibration Results: oc °C
Sesgo Instrumental Miximo- o e
Maximum Instrumenta] Bias:
B 20,068 20,082
‘Maximmm Insmuments] Uncertiny:
Condiciones de Referencia: Elinstrumento de medicién se calibré en las instalaciones de: Mards-Matriz
Condiciones Ambientales: Sistemas Puato (fijo) de fusion del hielo 0.000°C
Environment Couditions Froma Sviin(—s % Termales de  Puato (§jo) de ebullicion del agua =95°C
Temneramra Amhiente: RENIE +3400 Clalihracidn:  Balos do Louido (alcohol 1em o acsiie) ored. faxicima. 450 m: It -50... <300 °C

Modificaciones de los Certificados de Calibracion

Una de las grandes ventajas del uso de Certificados emitidos por medios electrénicos
es que facilmente podemos identificar si el certificado se mantiene o no sin alteraciones

después de su emision.
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Certificado por Silvia Medrano Guerrero, USRO0000026, certificado emitido p
Firmas x
[=] ~ Validar todas

~ Q Certificado por Silvia Medrano Guerrero
No se admiten cambios
Documente con certificade valide:
( Documento no se ha modificado desde que fue :emﬁD
Firmado por &l Usuane scioa

La hora de la fima procede del reloj del equipo del firmante.

La firma esté activada para LTV
~ Detalles de la firma
Razén: MetAs, S.A. de C.V.
Ubicacién: Calle Antonio Caso # 246, Colonia: Centro C.P. 43 000 Cd. Guzn
Detalles de certificado..
Ultima comprobacién: 2022.09.06 12:07:41 -05'00"

Campo: Signaturel (firma invisible)

Visor de certificados

m\ certificado seleccionado es valida.

2022/08/18 16:40:18 -05'00"

X

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de cmisin. Los detalles corresponden
ala entrada seleccionada.

[[] Mostrar tadas las rutas de certificacién encontradas

Silvia Medrano Guerrero | Resumen Detalles Revocacion Confianza Normativas Aviso legal

Renuncia legal

La validacién de un documento con firma d\glta\ puede requerir servicios de

5n proporcionados por proveed pendientes de terceros
(consulte el avisc para usuarios pmpomonauo por el emiser, més adelante).
Adobe no ofrece garantias de ningtin tipo en relacién con los documentos
con firma digital, los certificados usados para crearlos ni los semvicios
relacionados. Si desea més informacién, lea el Acuerdo de licencia de
usuario final de Adobe Acrobat o Adobe Acrobat Reader, y I informacién
del certificado y Ia declaracién de normativa del emisor.

Declaracién de directivas de certificados
Aviso de usuario del emisor:

No disponible

Mostrar normativa de emisor...

Las comprobaciones de validacién de ruta se realizaron a partir de la hora de firma:
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CONCLUSIONES

En definitiva, la emision de Certificados de calibracion por medios electronicos trae
consigo mayores ventajas que desventajas tanto para los laboratorios de calibracién como
para los usuarios finales, esto siempre y cuando se cumplan todos los requisitos que nos
marca la Norma, en especial debemos poder atencion en la legitimidad de la firma
(autorizacion) y la integridad del contenido de Certificado de Calibracion.

Tengamos presente que cuando buscamos trazabilidad metrolégica para nuestros
equipos, no debemos conformarnos con solo contar con un certificado de calibracion, es
nuestra obligacion validar que la informacion que nos presentan es real, no se trata de una
falsificacién porque en caso de que nuestro certificado de calibracion sea falso, estamos
hablando que dejamos de tener trazabilidad metroldgica.
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